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Incrementare il sapere con il design

Oggigiorno progettare soluzioni interattive significa avere a che
fare con la diffusione di sistemi che integrano sensori a creare
un mondo iperconnesso (Mitchell, 2010). Questi sensori rilevano,
raccolgono, accumulano, conservano e usano dati sulle persone
e sui loro comportamenti. L'uso di dati personali e delle informa-
zioni che ne derivano é diventato un punto critico nella creazione
di soluzioni che li utilizzano per creare conoscenza aggiuntiva e
valore all'interno del servizio offerto (Greengard, 2015). Conside-
rando l‘artefatto di design come un elemento politico (Winner,
1980) che agisce e reagisce nella societa in cui € inserito, i designer
hanno la responsabilita di considerare ed essere consci di possibili
conseguenze delle loro scelte di design (Pillan et al., 2017). Mentre
nel processo creativo, i designer tendono verso obiettivi utopici,
i risultati formalizzati integrano non solo soluzioni funzionali a
problemi, ma anche possibili conseguenze individuali e sociali in
termini sia di possibilita, sia di problemi (Varisco et al., 2019a;
Varisco, 2020). Allo scopo di favorire la presa di consapevolezza
dei designer rispetto alle conseguenze delle loro scelte progettuali
e di favorire una discussione etica sulle questioni legate all'uso
delle informazioni personali nelle soluzioni digitali interattive,
questo articolo discute la possibilita di utilizzo di un metodo origi-
nale durante la fase di valutazione del processo di design cosi da
formalizzare nuova conoscenza relativa a temi critici per individui
e societa. Dall‘analisi di artefatti narrativi fantascientifici che imma-
ginano il futuro unita all'identificazione di elementi contemporanei
da notizie online, il metodo estrae una rappresentazione delle
attuali speranze e paure riguardo I'uso delle informazioni perso-
nali nelle soluzioni digitali interattive. L'articolo riporta e descrive
dodici temi critici formalizzati durante I'applicazione del metodo
su diversi proof of concept di soluzioni che implicano I'uso di infor-
mazioni personali.
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Uso di dati e informazioni personali

Molte soluzioni si affidano a dati personali (sottoprodotto di servizi digitali) (Schneier,
2016) come portatori di conoscenza riguardo parametri e comportamenti corporei,
azioni compiute in spazi fisici e digitali, interazioni con interfacce digitali e con
persone. Processando e accorpando i dati, si creano informazioni di valore (Boyd &
Crawford, 2011) sia per gli individui, sia per le aziende che li usano per fornire servizi
significativi abilitando la creazione di sistemi innovativi e nuove modalita interattive
con scopi diversi come sicurezza, domotica, monitoraggio medico, tracciamento per
fitness e agenti intelligenti. Aziende private e pubbliche, governi e altri attori possono
collezionare questi dati e usarli per abilitare funzioni di servizi, personalizzare I'espe-
rienza utente, verificare la validita delle identita, consentire accessi e autenticazioni,
creare nuovi servizi e migliorare quelli gia esistenti (Joinson et al., 2010).

Se incorporati in organizzazioni sociali, i servizi che impiegano dati personali
come portatori di senso, danno forma a dinamiche sociali e impattano sugli utenti
(Colombo, 2018; Trist, 1981; Polgar, 2011; Winner, 1980) fornendo una crescente quan-
tita di informazioni dettagliate sulle loro caratteristiche, parametri, comportamenti,
attivita ed azioni. Questo genere di impatti non riguarda unicamente I’individuo;
anche aziende e governi vengono perturbati nelle loro identita, strategie e politiche.
Lelaborazione di dati forniti e la loro restituzione agli utenti in forma di feedback,
fornisce consapevolezza riguardo comportamenti ed azioni che interessano la perce-
zione di sé stessi, le azioni che verranno compiute in futuro, le relazioni interpersonali
e in ultimo il contributo che I'individuo fornisce a livello sociale (Young, 2013; Li et
al., 2011; Varisco et al., 2019b).

Artefatti di storytelling e news come fonte di conoscenza

Nuovi servizi e soluzioni innovative portano cambiamenti che possono essere perce-
piti come utopici per qualcuno ma completamente distopici per altri. Nella creazione
di servizi innovativi, i designer dovrebbero orientare le scelte di design cogliendo sia le
contraddizioni derivate dai cambiamenti che producono, sia la complessita delle issue
che vanno oltre I'utilita (Joinson et al., 2010; Hughes et al., 2008). Nella progettazione
di servizi digitali, i designer si trovano a confrontarsi con inconsistenza, variabilita e
varieta della percezione umana; esplicitando e focalizzandosi sul complesso groviglio
di issue che I'uso delle informazioni personali crea, si potrebbe comprendere meglio
cosa c’¢ in gioco.

Come insegna lo sviluppo di scenari durante la progettazione (Selin et al., 2015;
Sterling, 2009), immaginare un futuro in cui la soluzione ¢ inserita considerando
possibili problematiche che vale la pena discutere, permette di creare soluzioni
solide e affidabili (Linehan et al., 2014; Blythe, 2014). Questa ricerca, sposta quindi
il focus analitico dalla soluzione gia pubblicamente impiegata, al momento in cui le
decisioni critiche vengono prese, anticipando opportunita e problemi dell’uso delle
informazioni personali. Ispirandosi alla narrativa fantascientifica per una profonda
comprensione delle conseguenze dell’applicazione delle tecnologie nei contesti non



(ancora) reali, si vedono questi ultimi come rappresentazioni di speranze (opportu-
nita) e paure (criticita) percepiti dalla societa nell’attuale (Shapiro, 2004; Shapiro,
2016) e come fonte di conoscenza riguardo I’attuale percezione del futuro tecnologico
da parte della societa sia nei suoi aspetti positivi che in quelli negativi (Pillan et al.,
2017). Dati estratti da “imbd.com” (un database online di informazioni relative a film,
serie TV, home video e videogiochi) sono stati raccolti e analizzati per poi unirli a
elementi provenienti da un’analisi qualitativa eseguita su notizie attuali, prodotti e
ricerche in corso cosi come diffusi da autorevoli magazine online. Questi contenuti
sono stati considerati come fonte per individuare possibili questioni relative all’'uso
di informazioni personali in soluzioni e servizi digitali consentendo di attualizzare
e legare al presente gli elementi provenienti dalle narrative abilitando la creazione di
un set di idee, opinioni e visioni utili che prevedano le possibilita senza che risultino
troppo futuristiche. La comunicazione dei progressi scientifici attraverso i media,
¢ quindi vista come un modo di ritrarre non solo 'avanzamento tecnologico, ma
anche suo potenziale applicativo e i suoi punti critici in termini di questioni etiche
(Magaudda, 2012).

Formalizzazione di nuovo sapere tramite processi di design

La conoscenza estratta ¢ raccolta e organizzata nel Potential Issues Database (PID)
secondo otto Ethic-Oriented Reference Scenarios (ERS) emersi dalla doppia analisi di
narrazioni fantascientifiche e notizie online, rappresentando una sintesi di speranze
e paure attualmente percepite dalla societa (Varisco et al., 2017). Ognuno degli ERS
contiene le issue emerse e i relativi estratti delle notizie (Figura 1). Lo scopo del PID
¢ nutrire processi di design con un punto di vista della societa cosi da incoraggiare
e supportare discussioni etiche su futuri impatti delle soluzioni che implicano I'uso
di informazioni personali per: i) identificare insight; ii) sviluppare consapevolezza
e iii) stimolare pensiero critico durante le fasi di design abilitando I’identificazione
di potenziali impatti.

I1 PID ¢ stato utilizzato come strumento di validazione di proof of concept in progetti
di ricerca (Varisco et al., 2019¢; Varisco et al., 2019a) e corsi accademici di design
all’interno del Corso di Laurea Specialistica in Digital and Interaction Design del
Politecnico di Milano (Varisco et al., 2019b) tramite la sua esplorazione per iden-
tificare possibilita e criticita relative alle diverse issue con il supporto degli estratti
di notizie come chiarificatori di concetti. Partendo dalla selezione degli scenari che
meglio rispecchiano quello della soluzione progettata, i designer identificano le issue
rilevanti e navigano all’interno dei relativi estratti discutendone poi all’interno del
gruppo di progetto, identificando gli impatti strettamente relativi alle caratteristiche
della soluzione progettuale formalizzando temi critici. Lesplorazione del PID durante
processi di design ha consentito I'accrescere di consapevolezza rispetto alle conse-
guenze dell’'uso dei dati personali nella soluzione progettata, ma anche la creazione
di nuovo sapere grazie al raggruppamento delle issue e la formalizzazione dei temi
critici come indicatori per future iterazioni progettuali. Tramite la rielaborazione di
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conoscenza, € stato creato nuovo sapere formalizzato in un totale dodici temi critici
rappresentanti le attuali sfide del design di artefatti interattivi considerando possi-
bilita e criticita dell’'uso di informazioni personali.

Dodici temi critici sull’'uso delle informazioni personali

Per concludere, si riporta la descrizione dei temi critici emersi i quali rappresentano un
sapere di “seconda mano” portatore di significato relativo alla rielaborazione, secondo
la sensibilita e I'esperienza dei designer, della conoscenza contenuta nel PID. I temi
esplicitano la sensibilita e la capacita dei designer nell’estrazione di nuovo sapere da
contenuti che essi esplorano arricchendoli di concetti orientati alle soluzioni. I desi-
gner hanno un ruolo attivo nella progettazione di soluzioni innovative e le loro scelte
consapevoli provenienti da discussioni interne al team progettuale possono produrre
un contributo nell’individuazione e formalizzazione di argomenti di discussione che
possono essere condivisi nella comunita del design come attivatori di pensiero critico.

Consenso o rifiuto all'accesso

La concessione o negazione all’accesso a servizi sono decise a seconda delle infor-
mazioni sull’individuo, ne risultata una riduzione di tempo e sforzo speso su task
professionali. Lelaborazione di registrazioni personali puo consentire accesso diretto
ai servizi o a funzioni specifiche per 'utente e la convenienza di questo controllo
risiede nella riduzione di tempo per utente e provider (es. una intelligenza artificiale)
puo rilevare automaticamente evidenze e fornire accesso a specifici servizi in tempo
reale). Emergono tuttavia dei punti critici: i) I'utente deve fornire dati per consentire
al servizio di controllare diritti all’accesso e se 'utente rifiuta, il servizio puo negare
l'accesso; ii) la raccolta automatica di dati puo risultare in dinamiche di sorveglianza
totalitaria; iii) i dati possono essere usati da terze parti senza fornire all’utente il potere
di rifiutare; iv) 'accuratezza dei dati forniti cosi come la loro interpretazione sono
punti critici e una male interpretazione dei dati puo condurre a violazioni di diritti.

Consapevolezza di tracciamento, condivisione e uso del dato

Seppur nella maggior parte dei casi I'utente & ben consapevole del tracciamento dei
dati, ¢ anche vero che I'individuo non ¢ interamente conscio di quando questo traccia-
mento avviene, quali dati vengono raccolti, con chi vengono condivisi o a chi vengono
venduti, chi li utilizza e con quali profitti. Quando 'utente acconsente a termini e
condizioni di servizi a cui si sottoscrive, raramente ne comprende a fondo i significati
nonostante i provider considerino il consenso come lasciapassare sufficiente all'uso
delle informazioni (raramente forniscono informazioni aggiuntive). La non consape-
volezza dell’utente dell’'occorrenza del tracciamento e della conseguente impossibilita
dinascondersi da esso, causa una perdita di potere individuale nel controllo dell’espo-
sizione di informazioni personali ed intime. I provider (e terze parti) possono trarre
profitto da dati degli utenti senza coinvolgerli nella contrattazione o addirittura senza
far sapere dell’'uso delle informazioni per uno scopo specifico.



Diritto d'accesso alla gestione dei dati

Proprieta e controllo dell’accesso ai dati riguardano i diritti dell'utente di decidere chi
puo vedere o usare I'informazione, quale tipo di informazione viene usata, granularita
e livello di personalizzazione del servizio. La crescente personalizzazione e ottimiz-
zazione di task e servizi richiede molti dati e il loro uso da parte di terzi. Non essendo
sempre chiaro il potere dell’'utente nel vietare I’accesso (specialmente per richieste
provenienti da autorita e governi) vengono influenzate liberta individuale e privacy.
Tracciamenti nascosti e disponibilita pervasiva dei dati grazie alla loro condivisione
in rete, rendono difficoltoso il controllo sull’'uso dell’informazione.

Automazione di azioni e servizi

Consigli e opzioni di filtraggio forniti dai servizi attraverso 'uso di algoritmi che
analizzano i dati personali, possono creare meccanismi come filter bubble ed echo-
chamber (esposizione selettiva a contenuti online) (Liao & Fu, 2013). Mentre la
personalizzazione e la proattivita stanno cambiando i paradigmi di servizio come
nel caso del self-care in medicina (Hughes et al., 2008), 'automazione nell’analisi
dei dati personali evidenzia dubbi su come possono essere usate tecnologie di IA.
Persuasione e decisione basate su analisi di dati personali non sono una novita e il
perfezionamento nella raccolta e 'automazione dell’analisi portano alla luce diverse
questioni soprattutto quando il servizio impiega I'TA per automatizzare procedure e
gestire la complessita. I bias e i pregiudizi negli algoritmi diventano particolarmente
critici quando I'TA viene applicata nella giustizia a causa delle implicazioni sociopo-
litiche. Non essendo sempre chiaro persino ai programmatori come un algoritmo
prenda decisioni, & ancora pilt arduo per i non tecnici comprendere i risultati del
processo decisionale nelle loro inferenze di causa-effetto.

Carico cognitivo

Il carico cognitivo nelle prese di decisione e completamento di task puo essere sia
ridotto sia incrementato dall’automazione. Servizi reattivi e proattivi possono ridurlo
consentendo all’utente di focalizzarsi sull’esperienza invece che su task ripetitivi.
Ad ogni modo, la restituzione dell’informazione e della conoscenza sotto forma di
feedback visivi o insight e suggerimenti puo accrescere il carico cognitivo relativo a
preoccupazioni verso nuove questioni che hanno effetti psicologici (es. aumento delle
aspettative) creando nuovi problemi dovuti all’invasivita del servizio o restituzione
di troppi dettagli dovuti alla granularita informativa.

Rischio di giudizio

Lautomatismo nel riconoscimento e analisi sta spostando il completamento dei task
dagli umani alle macchine e I’analisi viene effettuata prevalentemente su dati raccolti
automaticamente invece che forniti dall’'uomo. Mentre ’automazione dei processi
attraverso I'TA rende pil semplici scelte e compimenti di task, essa rimuove anche
l'onere del giudizio dagli umani esponendoli a un rischio di inattendibilita e passi-
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vita nel processo decisionale in cui i sistemi prendono decisioni mentre gli umani si
spengono mentalmente (Greengard, 2015) e aprendo a nuove prospettive di discri-
minazione. Tuttavia, cambiando l'atteggiamento degli utenti durante I'esperienza,
I'interazione con bot e IA puo anche far sentire le persone meno giudicate rispetto
all’interazione con altri esseri umani. Inoltre, la differenza tra interazione uomo-
uomo e interazione uomo-macchina attraverso le tecnologie si sta assottigliando e
I'avanzamento tecnologico sta rendendo difficile distinguere umani e chatbot.

Rispecchiarsi nei dati

La percezione di sé degli utenti cambia e si relaziona alla conoscenza acquisita durante
la comprensione dei propri dati. Nel fornire all’'utente questa conoscenza, il feedback
del servizio puo essere reso sotto forma di visualizzazione di informazioni (con diversi
gradi di granularita) o sotto forma forma di insight, suggerimenti e proattivita perso-
nalizzata. La restituzione delle informazioni riguardo meccanismi nascosti come
funzioni interne del corpo e pattern comportamentali sta rendendo visibile cio di cui
normalmente non siamo consapevoli. Analizzando feedback ricevuti, si sperimenta
I'incorporeita: conoscere sé stessi attraverso i dati crea disconnessione tra conoscenza
e fisico. Gli individui possono riflettersi, ma anche essere mal rappresentati nelle
proprie identita digitali.

Sovraccarico informativo

I dettagli e la granularita dei dati raccolti dai sensori possono avere utilita nella
precisione dell’informazione estratta. E tuttavia importante considerare I'impatto
psicologico che le informazioni hanno nel momento in cui 'utente le riceve. La
conoscenza del sé puo essere negativamente perturbata da sovraccarichi di infor-
mazioni irrilevanti o troppo dettagliate. Una sovraesposizione informativa puo essere
fuorviante o addirittura preoccupare riguardo conoscenze irrilevanti portando a
conseguenze aggiuntive come manie di controllo. La crescente quantita di dati dispo-
nibili sta facendo emergere dubbi riguardo la loro utilita e le possibilita di estrarne
conoscenza valida.

Atteggiamento e qualita della vita

La crescente disponibilita e uso pervasivo di sensori per rilevare dati porta a conse-
guenze in termini di modifica negli atteggiamenti degli utenti verso azioni e nella
qualita della vita verso i comportamenti quotidiani dovuta a un conscio o inconscio
“effetto osservatore” (McCarney et al., 2007). Le persone si comportano differen-
temente quando sanno (o credono) di essere osservati. I sistemi possono sfruttare
questo effetto per il bene dell’utente mirando a cambiare comportamenti errati a
seconda degli obiettivi. La connettivita pervasiva consente alle persone di essere
sempre presenti nelle loro rappresentazioni digitali, tuttavia l'impossibilita di sottrarsi
e disconnettersi puo far nascere preoccupazioni sui cambiamenti che porta (es. nel
modo in cui le persone lavorano essendo sempre connesse).



Uso di dati per bene pubblico

Un approccio etico utilitaristico applicato all’uso delle informazioni personali come
beneficio per I'intera societa impatta sia sugli individui sia sulla societa stessa. Mentre
i dati raccolti possono essere usati per servizi pubblici e per accrescere conoscenza
pubblica cosi da guidare verso decisioni migliori come nel caso di creazione di regole e
strategie di risparmio energetico (Marr, 2015), 'enorme quantita di dati sulle persone
puo farle diventare bersagli di sorveglianza massiva e negazione di accesso a servizi
a seconda dei loro dati o dei dati di altri.

Creazione di comunita di valore

Linterazione tra persone attraverso tracciamenti dei loro dati spesso crea comunita di
per sé grazie alla condivisione di valori connessi allo scopo che sono comuni a tutti i
membri. E tuttavia importante considerare che I'esposizione di dati all’interno della
comunita deve essere volontaria e limitata allo scopo del servizio. Inoltre, le persone
che condividono valori non sempre tracciano i propri dati e la loro rappresentazione
all’interno della comunita di valore puo quindi essere nascosta. Pur se la quantita di
dati sia sufficiente da poter prendere decisioni, solo i dati raccolti contribuiscono al
processo decisionale, mentre la “voce” di persone non tracciate viene tagliata fuori e
non rappresentata nei risultati.

Democratizzazione di servizi

L'uso di dati personali per abilitare interazioni remote consente di fornire servizi
gratuiti o poco costosi mirando a incrementare la base utenti o dare accesso a persone
con basso reddito. La democratizzazione dei servizi, tuttavia, ¢ garantita a persone
che possono fornire i propri dati, mentre chi non ha accesso ad internet o non puo
permettersi i dispositivi necessari, viene tagliato fuori. Un ulteriore elemento che puo
inficiare I'accesso ai servizi ¢ la non volonta dell’utente di condividere dati dovuta
alla non appartenenza a gruppi di interesse o comunita specifici, alla non conoscenza
della disponibilita del servizio o a dubbi riguardo I'uso di dati da parte del provider.
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